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للتشفيرمقدمة

التشفيرتعريف

.لحمايتهامشفرشكلإلىالمعلوماتتحويلهوالتشفير

التشفيرأهمية

.البياناتلحمايةالحديثالعصرفيضرورياًأصبحالتشفير

التشفيرتطبيقات

.الإلكترونيةوالتجارةالسيبرانيالأمنمثلمجالاتفيالتشفيريستخدم



تاريخيةلمحة

1 القديمةالعصور

السنينآلافمنذموجودالتشفير

2 الوسطىالعصور

التقليديةالتشفيرأساليبتطور

3 الحديثالعصر

والتكنولوجيالرقميالتشفيرظهور



التقليديالتشفير

قيصرشيفرة

ثابتةقاعدةبحسبالحروفتبديل

فيجينيرشيفرة

الرسالةلتشفيرمتغيرمفتاحاستخدام
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Simple Substitution

• Plaintext: fourscoreandsevenyearsago

• Key:

a b c d e f g h i j k l m n o p q r s t u v w x y

D E F G H I J K L MN O P Q R S T U VWX Y Z A B

z

C

❑Ciphertext: 

IRXUVFRUHDQGVHYHQBHDUVDJR

❑Shift by 3 is “Caesar’s cipher”

Plaintext

Ciphertext
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Caesar’s Cipher Decryption

• Plaintext: spongebobsquarepants

a b c d e f g h i j k l m n o p q r s t u v w x y

D E F G H I J K L MN O P Q R S T U VWX Y Z A B

z

C

Plaintext

Ciphertext

❑Suppose we know a Caesar’s cipher is being 
used:

❑Given ciphertext:
VSRQJHEREVTXDUHSDQWV
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Not-so-Simple Substitution

• Shift by n for some n  {0,1,2,…,25}

• Then key is n

• Example: key n = 7

a b c d e f g h i j k l m n o p q r s t u v w x y

H I J K L M N O P Q R S T U VWX Y Z A B C D E F

z

G

Plaintext

Ciphertext
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:(Vigenère Cipher) فيجينرمثال على شيفرة 

KEY: المفتاح                              HELLO: النص الأصلي•

KEYKE: المفتاح   HELLO: النص الأصلي:      يجب تكرار المفتاح ليتطابق مع طول النص•

:التشفير•

•H + K = (7 + 10) % 26 = 17 → R

•E + E = (4 + 4) % 26 = 8 → I

•L + Y = (11 + 24) % 26 = 9 → J

•L + K = (11 + 10) % 26 = 21 → V

•O + E = (14 + 4) % 26 = 18 → S

RIJVS: النص المشفَّر•
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:(Vigenère Cipher) فيجينرمثال على شيفرة 

:فك التشفير•

:نقوم بطرح قيمة الحرف في المفتاح من الحرف المشفر•

•R - K = (17 - 10) % 26 = 7 → H

•I - E = (8 - 4) % 26 = 4 → E

•J - Y = (9 - 24 + 26) % 26 = 11 → L

•V - K = (21 - 10) % 26 = 11 → L

•S - E = (18 - 4) % 26 = 14 → O

HELLO: النص المفكوك•



الحديثالتشفير

الرقميالتشفير

.الرقميةالحوسبةفيالتشفيراستخدام

الانتقال

.الرقميإلىالتقليديالتشفيرمنالانتقال

الحوسبة

.الحاسوبيةالأنظمةفيالتشفيرتطبيق



التشفيرأنواع

المتناظرالتشفير

.والفكللتشفيرواحدمفتاحاستخدام

المتناظرغيرالتشفير

.والفكللتشفيرمنفصلينمفتاحيناستخدام



المتناظرالتشفير

المتناظرالتشفير

والفكللتشفيرواحدمفتاحاستخدام

أمثلة

AES،DES،Blowfish،Twofish

الخصائص

سريعوفكتشفير،عاليةسرعة



المتناظرغيرالتشفير

1

العامالمفتاح

للتشفيرعاممفتاحيستخدم

2
الخاصالمفتاح

للفكخاصمفتاحيستخدم

3
RSA

متناظرغيرتشفيرعلىمثال

.RSAنظامهوالتشفيرمنالنوعهذاعلىالشائعةالأمثلةأحد .التشفيرلفكخاصومفتاحللتشفيرعاممفتاح :منفصلينمفتاحينباستخدامالمتناظرغيرالتشفيريعمل



الخاصوالمفتاحالعامالمفتاح

العامالمفتاح

الهويةمنوالتحققللتشفيريسُتخدم

الخاصالمفتاح

الرقميوالتوقيعالتشفيرلفكيسُتخدم

المتكاملالاستخدام

الأمانلضمانمعاًيعملانالمفتاحان



الرقميةالشهادات

الرقميةالشهاداتدور

.التشفيرأمنالرقميةالشهاداتتضمن

الهويةتأكيد

.المستخدمهويةلتأكيدالشهاداتتستخدم

البياناتحماية

.البياناتوسلامةسريةالشهاداتتضمن



SSL/TLS

الآمنالتشفير

.الإنترنتعلىالآمنالاتصالبروتوكولات

الآمنالاتصال

.الإنترنتعبرالآمنالاتصالضمان

الحماية

.المنقولةللبياناتالحمايةتوفير



الاتصالبروتوكولاتفيالتشفير

الإنترنتعلىالآمن

1 SSL/TLS

الإنترنتعلىالآمنالاتصالبروتوكولات

2 التشفير

المنقولةالبياناتوسلامةسريةيضمن

3 الآمنالاتصال

والاختراقالتجسسمنالمستخدمينيحمي



الإلكترونيالبريدتشفير

PGP

.الإلكترونيالبريدلتشفير PGPاستخدام

الخصوصية

.الإلكترونيالبريدفيالحساسةالبياناتحماية

الأمان

.والاختراقالتجسسمنالبريديةالاتصالاتتأمين



المحمولةالهواتففيالتشفير

البياناتحماية

.المحمولةالهواتفبياناتلحمايةالتشفيراستخدام

الخصوصية

.المحمولةالهواتففيالمستخدمينخصوصيةعلىالحفاظ



الخاصةالافتراضيةالشبكاتفيالتشفير

(VPN)

الاتصالحماية

VPN الاتصاللحمايةالتشفيرتستخدم.

آمنةشبكة

VPN وآمنةخاصةافتراضيةشبكةتوفر.

الخصوصية

VPN التصفحأثناءالمستخدمخصوصيةتحمي.



المخزنةالبياناتتشفير

التشفيرأهمية

.المخزنةالحساسةالبياناتحماية

التشفيرتطبيقات

.الماليةوالملفاتالطبيةالسجلاتتخزين



البياناتوتخزينالتشفير

الحساسةالبياناتحماية

.المخزنةالبياناتأمانيضمنالتشفير

والأمانالخصوصية

.بهالمصرحغيرالوصولمنالبياناتيحميالتشفير

التنظيميالامتثال

.والأمانالخصوصيةمتطلباتتلبيةفييساعدالتشفير



الإلكترونيةالتجارةفيالتشفير

الماليةالمعاملاتحماية

.الإنترنتعبرالماليةالمعاملاتلحمايةالتشفيراستخدام



السحابيةالحوسبةفيالتشفير

1 البياناتحماية

.السحابةفيالمخزنةالبياناتتشفير



تشينوالبلوكالهويةتشفير

الهويةتأمين

.تشينالبلوكفيالمستخدمهويةيؤمنالتشفير

المعاملاتتأمين

.تشينالبلوكتقنيةفيالمعاملاتيؤمنالتشفير

تشينالبلوكتقنية

.تشينالبلوكتقنيةفيأساسياًدورًايلعبالتشفير



المظلمالإنترنتفيالتشفير

الهويةإخفاء

.المظلمالإنترنتفيالهويةإخفاءعلىيساعدالتشفير

الاتصالتأمين

.المظلمالإنترنتفيالاتصالاتيؤمنالتشفير



التشفيرعلىالهجمات

(MITM)المنتصففيالرجلهجوم

.طرفينبينالمشفرالتواصليستهدفشائعهجوم

الأخرىالهجمات

.الإحصائيةوالهجماتالبريةالقوةهجماتمثل

الهجماتمنالحماية

.البرامجوتحديثآمنةبروتوكولاتاستخدام



والخصوصيةالكميالتشفير

الكميالتشفير

.البياناتأمنلتعزيزجديدةتقنية

المستقبليةالاستخدامات

.الاختراقمنالحساسةالبياناتحماية



الكلاسيكيالتشفيرتحديات

التقنيالتقدم

.المتسارعالتكنولوجيالتطورمعالتحديات

الحوسبةقوة

.التقليديللتشفيرتهديدًاتشكلالحوسبةقوةزيادة

الحديثةالهجمات

.الكلاسيكيالتشفيرتستهدفمتطورةهجماتظهور



والخصوصيةالتشفيرقوانين

المنظمةالقوانين

.الخصوصيةوحمايةالتشفيراستخدامتنظمقوانين

الخصوصيةحماية

ً دوراً يلعبالتشفير .الخصوصيةحمايةفيحيويا

التوازن

.والأمنوالخصوصيةالتشفيربينالتوازن
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