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المنظمةفيوالمسؤولياتالأدوارتحديد

الأمنيةالمسؤولياتتعيين

ىإلالسيبرانيالأمنفريقمن،المنظمةأفرادلجميعالأمنيةالمسؤولياتتحديد

.العاديينالموظفين

الأمنيالوعي

لضمانالموظفينمنمستوىلكلمحددةمهاموتخصيصالأمنيالوعيأهمية

.المعلوماتحماية

العامة للأمن السيبرانيالقواعد 



الحساباتوإدارةالوصولسياسات

الوصولإجراءات

علىبناءً والبياناتالأنظمةإلىالوصولوتقييدبمنحالمتعلقةالإجراءاتتشمل

.الحاجةمستوى

الحساسةالحساباتإدارة

.المؤسسةفييعملونيعودوالمالذينالمستخدمينصلاحياتإلغاءأهمية

العامة للأمن السيبرانيالقواعد 



السيبرانيةالمخاطرتحديد

المخاطرعلىالتعرف

للأمنالمحتملةوالتهديداتالمخاطرعلىالتعرف

.العملبيئةفيالسيبراني

المخاطرتحليل

الثغراتعنللكشفالمخاطرتحليلأدواتاستخدام

.الأمنية

الثغراتعنالكشف

فيالأمنيةوالثغراتالضعفنقاطعلىالتعرف

.البيئة

إدارة المخاطر السيبرانية



هاحدوثواحتمالالمخاطرتأثيرتقييم

1 والخطرالتأثيرتحليل

حليلتمثلنماذجباستخدامحدوثهاواحتماليةوقوعهاحالفيالمخاطرتأثيرمدىتقييم

.والخطرالتأثير

2 التقييممنهجيات

.Quantitativeو Qualitativeمثلالمخاطرتقييممنهجيات

إدارة المخاطر السيبرانية



المصادقةضوابط

الثنائيةالمصادقة

.الهويةمنالتحققمنطبقتينعبرالحمايةالثنائيةالمصادقةتعزز

القويةالمروركلمات

.بهالمصرحغيرالوصولمنعفييساعدوآمنةقويةمروركلماتاستخدام

(OTP)المؤقتالمروررمز

.الدخولتسجيلعندالأمانمنإضافيةطبقةيوفرالمؤقتالمروررمز

التحكم في الوصول



الوصولوتقييدالمستخدمصلاحيات

الصلاحياتتقييد

.هميةالأبالغأمرلمهامهمالفعليةالحاجةعلىبناءً المستخدمينصلاحياتتقييد

الأدنىالحدمبدأ

علىمستخدمكلحصوللضمان "الامتيازاتمنالأدنىالحد"مبدأتطبيق

.فقطاللازمةالصلاحيات

التحكم في الوصول



البياناتتشفير

1 الحساسةالبياناتحماية

أوينالتخزفيسواءالحساسةالبياناتلحمايةالتشفيرتقنياتاستخدام

.النقلأثناء

2 التشفيرأنواع

.لمستخدمةاالتشفيرأنواعمنهيالمتماثلغيروالتشفيرالمتماثلالتشفير

حماية البيانات



والتخزينالنقلأثناءالبياناتحماية

للبياناتآمننقل

.النقلأثناءالبياناتلحماية SSL/TLSمثلآمنةبروتوكولاتاستخدام

المخزنةالبياناتتشفير

.منالآالاحتياطيوالنسخالأقراصتشفيرحلولباستخدامالمخزنةالبياناتتأمين

حماية البيانات



التسللكشفوأنظمةالناريةالجدراناستخدام

(Firewalls)الناريةالجدران

المرورحركةبفلترةالناريةالجدرانتقوم

نموالخروجبالدخوليسُمحماوتحديدالشبكية

.الشبكة

(IDS)التسللكشفأنظمة

بوهةالمشالأنشطةالتسللكشفأنظمةتكتشف

.الشبكةداخلالأمنيةوالتهديدات

المتكاملةالحماية

التسللكشفوأنظمةالناريةالجدراناستخدام

.للشبكةشاملةحمايةيوفرمع ا

تأمين الشبكات



VPNوتقنياتالشبكاتتقسيم

الشبكاتتقسيم

.ةالحرجالأنظمةوفصلالأمانلزيادةالشبكةتقسيم

VPNتقنيات

وحمايةبعدعنالاتصالاتلتأمين VPNاستخدام

.البيانات

الأمانزيادة

.السيبرانيالأمنتعزز VPNوتقنياتالشبكةتقسيم

تأمين الشبكات



الموظفينوتوعيةتدريب

الوعيأهمية

هجماتمثلالسيبرانيالأمنمخاطرحولالموظفينلدىالوعيمستوىرفع

.(Phishing)الاحتياليالتصيد

الممارساتأفضل

.سةالحساالبياناتمعالتعاملعندالممارساتأفضللاستخدامالموظفينتوجيه

السياسيات الأمنية للمستخدمين



(BYOD)الشخصيةالأجهزةاستخدامسياسات

البياناتفيالتحكم

نمالبياناتإلىالوصوللضبطسياساتوضع

بيئةفيالمستخدمةالشخصيةالأجهزةخلال

.العمل

الأجهزةعلىقيود

وتثبيتالشخصيةالأجهزةعلىقيودتطبيق

.لهاالمناسبةالحمايةتطبيقات

الأمنعلىالحفاظ

السماحعندوالشبكةالبياناتأمنضمان

.العملبيئةفيالشخصيةالأجهزةباستخدام

السياسيات الأمنية للمستخدمين



الفيروساتمكافحةبرامج

للدفاعالأولالخط

.الضارةالبرمجياتضدالأولالدفاعخطهيالفيروساتمكافحةبرامج

المنتظمالتحديث

.الجديدةالتهديداتلمواكبةدوريبشكلللبرامجالبياناتقواعدتحديث

الشاملةالحماية

.الضارةالبرمجياتضدشاملةحمايةتوفرالفيروساتمكافحةبرامج

الحماية من البرمجيات الضارة



الخبيثةالبرمجياتضدالدفاعاستراتيجيات

1 المشبوهةالبرمجياتتحليل

البرمجياتلتحليل Sandboxingمثلمتقدمةتقنياتاستخدام

.بتنفيذهاالسماحقبلالمشبوهة

2 الخبيثةالبرمجياتعنالكشف

.الخبيثةالبرمجياتعنللكشفالسلوكيالتحليلتقنياتاستخدام

الحماية من البرمجيات الضارة



السيبرانيةللحوادثالاستجابةخطط

الحوادثتحديد

مثلالسيبرانيةالحوادثلتحديدواضحةخططوضع

.الاختراقاتأو DDoSهجمات

الحوادثاحتواء

السيبرانيةالحوادثلاحتواءاللازمةالخطواتتحديد

.آثارهامنوالحد

الحوادثتحليل

والتعرفالسيبرانيةالحوادثلتحليلإجراءاتوضع

.وآثارهاأسبابهاعلى

إدارة الحوادث السيبرانية



الاحتواءوإجراءاتالحوادثعنالإبلاغ

1 الفوريالإبلاغ

القنواتوتحديدالسيبرانيةالحوادثعنالفوريالإبلاغبروتوكولات

.لذلكالمناسبة

2 الاحتواءإجراءات

.الناتجالضرروتقليلانتشارهلمنعالحادثاحتواءإجراءاتاتخاذ

إدارة الحوادث السيبرانية



المنتظمالاحتياطيالنسخأهمية

الدوريالاحتياطيالنسخ

الدوريالاحتياطيالنسخخلالمنالفقدانحالةفيالبياناتاستعادةضمان

.للبيانات

الاحتياطيالنسختقنيات

لحمايةالتفاضليالاحتياطيوالنسخالكاملالاحتياطيالنسخمثلتقنياتاستخدام

.البيانات

النسخ الاحتياطي واستعادة البيانات



الكوارثحالاتفيالبياناتاستعادةاستراتيجيات

السريعةالاستعادةخطط

استمراريةلضمانالكوارثحالاتفيبسرعةالبياناتلاستعادةخططوضع

.العمل

السحابةعبرالاستعادة

.ياناتللبالسريعةوالاستعادةالاحتياطيالنسخلتأمينالسحابيةالحلولاستخدام

النسخ الاحتياطي واستعادة البيانات



الدوليةوالتنظيماتالمعايير

دوليةمعايير

.قويةأمنيةأنظمةبناءفيتساعد NISTو ISO 27001مثلمعايير

السمعةتحسين

.المخاطرويقللالمؤسسةسمعةيحسنالمعاييرلهذهالامتثال

المخاطرتقليل

.السيبرانيةالمخاطرتقليلفييساعدالدوليةبالمعاييرالالتزام

الامتثال للمعايير والتنظيمات



والتنظيماتالقوانينمعالتوافق

للقوانينالامتثال

والدوليةالمحليةبالقوانينالالتزامضرورة

العامةاللائحةمثلالبياناتبحمايةالمتعلقة

.(GDPR)البياناتلحماية

الامتثالعدمعواقب

وعواقبغراماتإلىيؤديقدالامتثالعدم

.الشركةعلىخطيرةقانونية

الالتزامأهمية

منةالشركيحميوالتنظيماتللقوانينالامتثال

.والماليةالقانونيةالمخاطر

الامتثال للمعايير والتنظيمات



للشبكاتالمستمرةالمراقبةأدوات

العاديةغيرالأنشطةرصد

.المبكرةوالتحذيراتالطبيعيةغيرالأنشطةكشففيتساعدالمستمرةالمراقبةأدوات

الأمنمعلوماتإدارة

.فعالبشكللهاوالاستجابةالأمنيةالأحداثلرصد SIEMاستخدام

والتقاريرالتحليل

.السيبرانيالأمنحالةعنشاملةوتقاريرمعلوماتلوحاتتقديم

المراقبة والرصد



والتحذيراتالأنشطةسجلاتتحليل

الأمنيةالسجلاتمراجعة

.الهجماتحدوثقبلالمشبوهةالأنماطعنللكشفالأمنيةالسجلاتتحليل

بالسجلاتالاحتفاظ

.المحتملةالضعفنقاطوتحديدلمراجعتهابالسجلاتالاحتفاظ

التدخلاتاكتشاف

.الهجماتوقوعقبلالمشبوهةالتدخلاتلاكتشافالسجلاتتحليلاستخدام

المراقبة والرصد



الاختراقاختبار

الدوريةالاختباراتأهمية

نماستغلالهاقبلالأمنيةالثغراتلتحديددوريبشكلالاختراقاختباراتإجراء

.المهاجمينقبل

.ريةالدوالاختباراتخلالمنوالتكنولوجياالتحتيةالبنيةفيالتغيراتمواكبة

الثغراتتحديد

تميأنقبلالنظامفيالأمنيةالثغراتعنالكشففيتساعدالاختراقاختبارات

.استغلالها

.الحساسةالبياناتوتحميللمنظمةالسيبرانيالأمنتعززالاختباراتهذه



الضعيفالأمنيالتحليلتنفيذ

1 التحليلأدواتاستخدام

بكةالشفيالضعفنقاطلتحديدالضعيفالأمنيالتحليلأدواتاستخدام

.والأنظمة

2 الضعفنقاطعلاج

.الأمنوتعزيزالمكتشفةالضعفنقاطلعلاجإجراءاتاتخاذ



السيبرانيالأمنفيالاصطناعيالذكاءدور

التهديداتكشف

عنالسريعالكشففييساعدالاصطناعيالذكاء

البياناتتحليلخلالمنالسيبرانيةالتهديدات

.الضخمة

السحابيةالحوسبةأمن

الحوسبةأمنتعزيزتشملالمستقبليةالتوجهات

.السيبرانيالدفاعمجالفيوالابتكاراتالسحابية

البياناتتحليل

اتالبيانلتحليلاستخدامهيمكنالاصطناعيالذكاء

.التهديداتلمواجهةوكفاءةبسرعةالكبيرة
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