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 قسم نظم المعلومات مقدمة حول  

 
المعلومات الحاسوبية وإدارة يهدف هذا التخصص إلى تزويد الطالب بالمعرفة اللازمة والتهيئة لمستقبل مهني في مجالات أنظمة 

مشاريع البرمجة والأمن السيبراني وتقنية المعلومات المؤسسية وما يدخل فيها من تطوير للنظم وتكاملها في مجالات متعددة. 
ساس وترجع أهمية هذا المجال إلى أن تطوير النظم يحتاج ليس إلى المعرفة الفنية المجردة في بناء النظم وإنما إلى المزج بين الأ

  .النظري والعملي المبني على منهجيات وخلفية لازمة في حقول المعرفة التي تتعامل مع تكنولوجيا المعلومات

 
 رسالة برنامج ماجستير الأمن السيبراني المهني

 
قده، انتاج خبراء وباحثين في مجال الأمن السيبراني لديهم مهارات تواصل وتعاون عالية، يستطيعون بحث وحل مشكلات مع

  .وإيجاد حلول مبتكره، وتقييمها في مجال الحوسبة الأمن السيبراني
 

 أهداف برنامج ماجستير الأمن السيبراني المهني
 

 :يمكن اجمال أهداف برنامج الأمن السيبراني في الآتي     
للمتخصصين في الأمن السيبراني في تقديم متخصصين وخبراء في الأمن السيبراني لسد الحاجة الحالية والمستقبلية  •

 سوق العمل السعودي
 .تمكين الطالب حتى يكون قادر على تقديم بحوث تطبيقية في مجالات التي تخدم المجتمع المحلي •
 .تمكين الطالب من طريقة علميه منظمة لتحليل وتصميم وتطبيق وتقييم حلول الأمن السيبراني المعقدة •

 
 ستير الأمن السيبرانياجم مخرجات تعلم برنامج 

 
 

 التعلممخرجات 
 المعرفة والفهم

 ١ع
 معرفة بنطاق واسع ومتعمق من الموضوعات النظرية والتقنية في مجال الأمن السيبراني.

 

 ٢ع
فهم عميق للعمليات والممارسات في الأمن السيبراني لحماية الأنظمة السيبرانية والدفاع عنها والاستجابة للهجمات السيبرانية 

 .المتقدمة والتعافي منها

 .فهم عميق للتطورات والنظريات الحديثة والمتقدمة في الأمن السيبراني 3ع
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 المهارات

 .الأدوات والأساليب والممارسات المتخصصة القائمة على معرفة بأحدث التطورات في مجال الأمن السيبرانياستخدام مجال واسع من  ١ر

 .المتقدمة والمشاريع الابتكارية لتطوير منتجات وخدمات الأمن السيبراني تخطيط وتنفيذ الأبحاث السيبرانية ٢ر

 ٣ر
استخدام مجال كبير من المنهجيات والأساليب والممارسات في سياقات معقدة ومتقدمة في مجال الأمن السيبراني وتقييمها واجراء 

 .مراجعة نقدية لها

 .والمهارات المتخصصة مع فئات مختلفة من المستفيدينالتواصل بطرق مختلفة ونقل المعرفة  ٤ر

 .استخدام الطرق الكمية والكيفية؛ لمعالجة البيانات والمعلومات في سياقات معقدة ومتقدمة في الأمن السيبراني ٥ر
 

 القيم

 .والمواطنة المسؤولةالالتزام بأخلاقيات ومعايير المهنة للأمن السيبراني، وإظهار النزاهة والقيم  ١ق

 التخطيط الاحترافي للتعلم والعمل والتطوير المهني، والمشاركة في اتخاذ القرارات الاستراتيجية المهنية باستقلالية عالية. ٢ق
 

 المشاركة الفعالة في تطوير تخصص الأمن السيبراني وخدمة المجتمع. ٣ق
 

 
 

 
 الموحد للمهن  السعودي في التصنيف التقنية المتعلقة بالمهن تصنيف  

 
هي مهن الإداريين،  المكتوبة بخط مائل وتحتها خط إنحيث   ،الأمن السيبرانيتصنيف للمهن الخاصة بمجال  التاليفي الجدول 

  كما تم ربط كل مهنة بمخرج التعلم المناسب لها من مخرجات البرنامج.   ،والمتبقي هي مهن الاختصاصيين
 

 المهن مجال الأمن السيبراني مخرج التعلم المرتبطرمز 
 ١ مدير أمن بيانات 2، ق1، ق5، ر3، ر2، ع1ع
 ٢ مدير أمن سيبراني 2، ق1، ق3، ر2، ر2، ع1ع

 ٣ مطور امن نظم 1، ق1ر
 ٤ محلل أمن نظم 1، ق4ر، 1ع
 ٥ أخصائي أمن سيبراني 1، ق1، ر1ع

 ٦ اخصائي تقييم ثغرات 1، ق1، ر2ع

 ٧ أخصائي حوسبة سحابية آمنة 1، ق1ر

 ٨ أخصائي اختبار اختراقات 1، ق1، ر2ع

 ٩ مدير أمن سيبراني 2، ق1، ق3، ر1، ر2، ع1ع

 ١٠ مطور أمن سيبراني 1، ق4ر

 ١١ مقيم برمجيات آمنة 1، ق1، ر2ع

 ١٢ باحث أمن سيبراني 3، ق1، ق4، ر2ر، 3، ع2، ع1ع

 ١٣ أخصائي هندسة برمجيات ضارة 1، ق1، ر2ع



 

 
 

 ......................هـ     المرفقات : .............................. الرقم : ........................................    التاريخ : ..        

 نظم المعلومات   -   ونظم المعلومات الحاسب     علوم   كلية    
 جامعة نجران

 
 

KINGDOM OF SAUDI ARABIA 

Ministry Of Education 

Najran University  

 ١٤ أخصائي أمن بيانات 1، ق5، ر1ر

 ١٥ مصمم بنية أمن سيبراني 1، ق2، ع1ع

 ١٦ أخصائي دفاع سيبراني بنية تحتية 1، ق1، ر2ع

 ١٧ أخصائي تحليل جنائي رقمي 1، ق1، ر2ع

 ١٨ أخصائي استجابة لحوادث سيبرانية 1، ق1، ر2ع

 ١٩ محلل دفاع أمن سيبراني 1، ق4، ر2ع

 ٢٠ أخصائي ذكاء اصطناعي أمن سيبراني 1، ق1ر

 ٢١ أخصائي علوم بيانات أمن سيبراني 1، ق5، ر1، ر3ع

 ٢٢ أخصائي تشفير 1، ق5، ر1، ر3ع

 ٢٣ أخصائي إدارة هوية وصلاحيات 1، ق5، ر1ر

 ٢٤ محلل معلومات تهديدات سيبرانية 1، ق5، ر4، ر2ع

 ٢٥ أخصائي اكتشاف تهديدات سيبرانية 1، ق1، ر2ع

 ٢٦ مهندس أمن سيبراني أنظمة تحكم صناعي وتقنيات تشغيلية 1، ق1ر

 ٢٧ مصمم بنية أمن سيبراني أنظمة تحكم صناعي وتقنيات تشغيلية 1، ق1ر

 ٢٨ أنظمة تحكم صناعي وتقنيات تشغيلية محلل دفاع أمن سيبراني 1، ق2ع

أخصائي مخاطر أمن سيبراني أنظمة تحكم صناعي وتقنيات  1، ق1، ر 2ع
 تشغيلية

٢٩ 

أخصائي استجابة لحوادث سيبرانية أنظمة تحكم صناعي وتقنيات  1، ق1، ر2ع
 تشغيلية

٣٠ 

 ٣١ محقق جرائم سيبرانية 1، ق4، ر2ع

 
 

 النتيجة ثالثاً: 
 

مع مخرجات التعلم  وموائمتهابعد النظر في مسمى المهن، وصف المهن، المهام الرئيسية للمهن، والجدارات السلوكية والفنية 
وذلك في المكونات مع التصنيف السعودي الموحد للمهن  البرنامجمدى اتساق  يتبين، ماجستير الأمن السيبراني المهنيلبرنامج 

 لمعايير الهيئة السعودية لتقويم التعليم والتدريب: المعرفة والفهم، المهارات، والقيم.الرئيسية للتعلم وفقاً 
 
 


